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Публічність була й залишається однією з обов’язкових умов тероризму. Без публічності, 
широкого висвітлення мотивів і причин, трансляції широким верствам населення терористичний акт 
втрачає одну зі своїх ключових переваг перед іншими силовими засобами політичного протистоян-
ня. Без публічності тероризм не настільки страшний, отже, не настільки впливовий, тому від самого 
початку ери політичного тероризму, з перших вибухів анархістів-терористів у кінці ХІХ сторіччя 
медіа відігравали важливу роль в утвердженні та поширенні тероризму як практики, методу політич-
ної боротьби. Від перших газет, радіо, телебачення до Інтернету медіа допомагали терористам тран-
слювати свої меседжі іншим. Однак з появою соціальних медіа терористи отримали раніше небаче-
ний за силою та впливовістю інструмент пропаганди. Тепер вони можуть рекрутувати, надихати та 
навчати тисячі своїх прихильників по всьому світі в режимі реального часу та безперервно. Однак 
не менш вражаючою за майстерність у роботі із соціальними медіа є те, наскільки швидко терористи 
адаптуються до нових умов та зміни правил. У відповідь на заборони та обмеження для одних соці-
альних медіа вони знаходять нові, не менш потужні канали комунікації. Одним із прикладів такої 
адаптивності є масова міграція медіаресурсів терористичної організації «Ісламська держава» з таких 
соціальних медіа, як Twitter та Facebook, до Telegram. Задля вивчення причин переходу медіаресурсів 
терористів на Telegram, визначення структури поширення терористами інформації через це соці-
альне медіа впродовж 26 днів було проаналізовано більше 8,5 тис. повідомлень, опублікованих на 
15 російськомовних каналах у Telegram. Результати дослідження продемонстрували, що терористи 
в Telegram для поширення власних ідей використовують багаторівневу складну систему з різним 
ступенем відкритості. Головний акцент в інформаційній діяльності терористів в Telegram робиться 
не на охопленні якомога більшої аудиторії, а на побудові гнучкої та надійної структури, яка може 
бути швидко відновлена в разі видалення одного чи декількох її складових елементів. Використання 
отриманих результатів дасть змогу більш ефективно протидіяти пропаганді терористів у Telegram та 
на інших відкритих медіаплатформах.
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Вступ. Терористичні організації активно використовують соціальні мережі для 
комунікації зі своїми цільовими аудиторіями та пропаганди своїх ідей та поглядів. Вико-
ристання цих засобів комунікації дає змогу терористам охопити без залучення значних 
коштів велику аудиторію. Згідно з Рафаелло Пантуччі, що є експертом із боротьби з теро-
ризмом лондонського Королівського інституту об’єднаних служб, поява соціальних медіа 
кардинально змінила саму природу взаємовідносин між терористами та медіа. На відміну 
від терористів минулого, які використовували ЗМІ для поширення власних ідеологічних 
чи програмних меседжів, де насильство відігравало роль тригера та виконувало функцію 
привернення уваги, сучасні терористичні організації використовують насильство вже як 
головний меседж [1].
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Умовно роль соціальних медіа в терористичній діяльності можна розділити на кому-
нікаційну та операційну складові [2]. Комунікаційна складова включає вербування нових 
членів, спілкування з прихильниками та діючими членами організації, пропаганду погля-
дів. Операційна складова може включати як координування та планування терористичних 
атак, так і виконання за допомогою соціальних медіа та спеціальних додатків актів агресії 
в Інтернеті (наприклад, поширення вірусів, незаконне отримання доступу до персональних 
сторінок користувачів чи офіційних сайтів державних установ, провокування паніки через 
поширення неправдивих повідомлень). Особливе значення соціальні медіа відіграють 
у діяльності терористичної організації «Ісламська держава». Ця організація стала прикла-
дом того, наскільки сучасні медіа можуть стати небезпечними в руках терористів. Значен-
ня соціальних медіа для ІД може продемонструвати той факт, що на піку своєї активності 
у 2015 році терористи в день публікували до 40 повідомлень різного характеру: від 20-хви-
линних відео до брошур та аудіозаписів різними мовами [3].

Така активність терористів не могла не викликати протидію з боку найбільших 
гравців на ринку соціальних медіа. У 2016 році Twitter опублікував звіт, за якого лише 
за 2015 рік з ресурсу було видалено 360 000 акаунтів, пов’язаних із терористами [4]. 
У 2017 році вперше представники медіагігантів Facebook, Microsoft, Twitter та YouTube 
зібралися на “The Global Internet Forum to Counter Terrorism” для того, щоб обговорити 
небезпеку, яку для відкритості соціальних медіа несуть терористи, та визначити можливі 
спільні дії з попередження цієї загрози. Учасники форуму визначили за мету «порушення 
спроможності терористів використовувати Інтернет для просування своїх ідей» [5]. У від-
повідь на досить ефективні та скоординовані дії медіагігантів терористи ІД активно шука-
ють інші платформи для продовження та розширення свої пропагандистської діяльності. 
Однією з таких платформ став Telegram.

Метою статті є виявлення особливостей та побудови структури поширення інфор-
мації про діяльність терористичної організації «Ісламська держава» на російськомовних 
каналах у Telegram.

Завданнями статті є збирання та аналізування наявної інформації, її класифікація 
за вибраними критеріями, побудова відповідно до результатів аналізу висновків та реко-
мендацій.

Дослідженню питання використання соціальних медіа терористами приділяли 
уваги такі іноземні автори, як Люк Бертам [2], Брендан Коєнер [3], Гарлін Гамбір [14], 
Джонатан Морган та Дж.М. Бергер [15]. Окремо темі активності терористів ІД в Telegram 
свої дослідження присвятили Беннет Кліфорд [16], Теодор Мітев, Ахмад Шехабат, Яхья 
Алзоубі [17], Ен Спекхар та Ахмед Яйла [18]. Використання Telegram для поширення під-
роблених документів як елементу виклику інформаційній безпеці України у своїй роботі 
«Інформаційна безпека України: правове гарантування та реалії забезпечення» досліджує 
Андрій Грубінко [19]. Роль соціальних медіа та Інтернету в процесі розростання терорис-
тичної загрози як фактор міжнародної політики досліджує Володимир Канців [20]. Аналіз 
ролі ЗМІ як резонатора для поширення й підсилення психологічного та інформаційного 
впливу, який справляє на суспільство теракт, а також характеристику самої цільової ауди-
торії тероризму наводить Тетяна Білецька [21].

Для дослідження було використано метод аналізу публікацій на російськомовних 
каналах в Telegram, через які поширювалась інформація про терористів та їхню діяльність, 
а також велася пропаганда ідей та поглядів терористів «Ісламської держави». Наприкінці 
роботи наведено рекомендації щодо ефективності окремих заходів боротьби проти діяль-
ності терористів ІД в Telegram.
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Результати дослідження. Як зазначають розробники, Telegram – це швидкий 
та захищений додаток для обміну повідомленнями. Додаток працює на спеціальному 
хмарному сервері, що надійно зашифровує весь трафік. Спеціально для додатку був роз-
роблений горизонтально масштабований протокол, що дає йому змогу працювати швид-
ко та надійно. Користувачі Telegram можуть поширювати необмежену кількість контен-
ту, обмінюючись відео, фотографіями, аудіозаписами тощо. Додаток пропонує принаймні 
чотири різноманітні варіанти прямої комунікації між користувачами, такі як секретні чати 
«один на один»; можливість дзвонити; групи, які можуть об’єднувати до 200 000 осіб; 
сторінки («канали»), які дають змогу публікувати необмежену кількість повідомлень. 
Як зазначають розробники, перехопити інформацію з кожного з цих каналів комунікації 
неможливо. Сервери додатку розташовані в різних державах, що убезпечує їх від впливу 
однієї юрисдикції [6].

Такі характеристики Telegram, як відкритість, відсутність спеціальних обмежень 
для реєстрації та високий рівень шифрування повідомлень, роблять з нього дуже зруч-
ний та ефективний канал комунікації. Інші якості Telegram, наприклад його швидкість, 
простота функціоналу, можливість публікувати будь-які типи контенту (від текстових 
повідомлень до відео та файлів), зробили з нього популярний канал поширення інформа-
ції [6]. Не дивно, що багато терористичних організацій перейшли на використання саме 
Telegram як основного засобу комунікації та поширення пропаганди. Telegram для iPhone 
з’явився 14 серпня 2013 року, а для Android – 20 жовтня 2013 року. Тривалий час цей 
новий додаток залишався поза увагою терористів не в останню чергу через доступність 
інших популярних ресурсів, таких як Facebook та Twitter. Однак запровадження нових 
правил та обмежень на зазначених ресурсах змусили шукати альтернативи. У 2015 році 
на ресурсах, пов’язаних з ІД, було поширено інформацію з переліком 32 соціальних 
мереж та додатків, які можуть використовуватися для комунікації з різним ступенем без-
пеки [7]. У цьому переліку Telegram був визначений як безпечний для використання. 
Однак спочатку платформа використовувалась як допоміжний інструмент. Як зазнача-
лося в інструкції, опублікованій на одному з прихованих каналів терористів, «Telegram 
не є засобом для «давату» (пропаганди) до всіх мусульман та Заходу. Ніхто не зможе 
потрапити на ваш канал, окрім прихильників та тих, хто вже знає правду <…> Навряд 
ви знайдете когось з широкої аудиторії, хто піде за вами. Саме тому наша головна плат-
форма для давату там, де ми знайдемо таку широку аудиторію. Це в першу чергу Twitter 
та Facebook» [8].

У 2016 році дослідник Ніко Пруча звертав увагу на важливу роль Telegram як коор-
динаційної платформи для інформаційної політики терористів. Робота з цією платформою 
концентрувалася на:

–– поширенні через Telegram пропаганди терористів із закликами до прихильників 
завантажувати її на інші, публічні платформи та сайти, тобто тоді Telegram був скоріше 
мережею для поширення контенту для публікації на більш популярних відкритих ресурсах;

–– обміні та поширенні посилань на публічні аккаунти терористів на більш популяр-
них ресурсах, таких як Twitter, Facebook, YouTube [9].

У ЗМІ також почали з’являтися повідомлення про використання Telegram теро-
ристами для підготовки нападів в різних країнах світу, наприклад нападів у Парижі [10] 
та Туреччині [11]. Саме через Telegram відбувалося вербування членів ІД та поширення 
новин від офіційного агентства “Amaq Agency”. Через Telegram та Threema, що є іншим 
зашифрованим сервісом, спілкувалися терористи, які влаштували теракти на Шрі-Ланці 
у квітні 2019 року [12].
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Про ключову роль Telegram свідчать результати проведеного Беннетом Кліффор-
дом та Хелен Пауелл, що є експертами Програми з екстремізму Університету Джорджа 
Вашингтона, дослідження 636 каналів, пов’язаних з терористами [13]. Аналізуючи впро-
довж 16 місяців 38 498 різноманітних повідомлень на каналах терористів, дослідники 
дійшли висновку, що сьогодні англомовні прихильники ІД використовують набір функцій 
Telegram для спілкування з однодумцями по всьому світі, поширення інформації та пере-
дачі навчальних матеріалів для підготовки та скоєння терористичних атак. Варто також 
зазначити, що результати, отримані дослідниками на базі аналізу такої великої кількості 
інформації підтверджують висновки, зроблені в моєму дослідженні. Наприклад, автори 
дослідження виділяють п’ять основних типів каналів, які використовуються в Telegram 
терористами, а саме форум, канал-заклик, навчальний, основний та розподільний. Теро-
ристи використовують три основні тактики збереження своєї мережі Telegram, а саме 
поширення перехресних та закритих посилань, використання обміну файлами всередині 
секретних груп та дотримання основних правил кібербезпеки. Як контрзаходи для захи-
сту від обмежень платформи терористи використовують «сірі» медіа, які маскуються під 
новинні ресурси, поширюють інструкції та навчальні матеріали, зокрема про збереження 
анонімності та захисту від переслідування правоохоронцями.

Адміністрація платформи намагається протидіяти використанню Telegram терори-
стами. Був започаткований спеціальний проєкт “ISIS Watch”, який відслідковує та блокує 
канали й ботів, пов’язаних з терористами. Лише за один місць, а саме травень 2019 року, 
завдяки роботі проєкту було заблоковано 8 291 каналів та ботів, пов’язаних з терориста-
ми [22]. Загальна кількість каналів та ботів, заблокованих через зв’язки з терористами 
з 2016 року, перевищує 200 000. Однак ця політика, як засвідчують результати мого дослі-
дження, неефективна.

Створений російським програмістом Павлом Дуровим Telegram особливу популяр-
ність отримав саме в середовищі російськомовних користувачів. Він став активно вико-
ристовуватися в Росії в умовах запровадження жорстких обмежень в Інтернеті щодо свобо-
ди слова. Судові справи щодо розміщення забороненого контенту в найбільш популярних 
соціальних мережах в Росії, а саме ВКонтакті та Однокласники, сприяли міграції користу-
вачів у Telegram.

Задля визначення особливостей поширення інформації прихильниками терорис-
тичної організації «Ісламська держава» у Telegram впродовж 26 днів, а саме з 25 березня 
до 20 квітня 2019 року, щоденно збиралась та аналізувалась інформація про публіка-
ції на каналах в Telegram пропагандистських та інформаційних матеріалів, присвячених 
діяльності ІД. Для дослідження було вибрано 15 каналів, які велися російською мовою. 
Додатково в ході дослідження було виявлено 24 канали, які в різний час публікували 
інформацію про ІД, та 9 закритих каналів, посилання на які періодично публікувалися 
на каналах, що були вибрані для моніторингу. Для дослідження були вибрані канали, 
на яких в різний час публікувалися текстові повідомлення, відео, фото та інші матеріа-
ли, які інформували про діяльність «Ісламської держави». Перші канали були знайдені 
через пошукову систему Telegram шляхом введення в пошукову строку слів, пов’язаних 
з темами, які можуть бути висвітлені на каналах ІД, наприклад слів «джихад», «амак», 
«фуркан», «халіфат», як російською, так і англійською та арабською мовами. Таким шля-
хом було виявлено кілька каналів, з яких за результатами контент-аналізу було вибра-
но канал, що відповідав наведеним нижче критеріям. Через посилання, які періодично 
публікувалися на цьому каналі, було знайдено інші канали, які також були проаналізо-
вані відповідно до визначених критеріїв та включені до моніторингу. Кожен канал для 
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зручності отримав спеціальний код, який складається з літери «А» та порядкового номе-
ру в переліку. Перелік кодів та назви каналів наведені в табл. 2.

Критерії вибору каналу для дослідження такі:
–– містить інформацію про діяльність ІД;
–– містить посилання на канали з інформацією про ІД;
–– згадується в інших каналах, пов’язаних з ІД.

Варто деталізувати, що на каналах, які досліджувалися, іноді публікувалися перелі-
ки «офіційних» або «дружніх» ресурсів. Так, 30 березня на одному з каналів було опубліко-
вано повідомлення з переліком каналів, які є «офіційними медіа Халіфату» або каналами, 
які ведуть пов’язані з терористами «медіактивісти». Серед перелічених каналів були також 
ті, які раніше були включені автором до переліку дослідження за результатами початко-
вого аналізу. Канал А5 (код каналу, наданий йому в ході дослідження для зручності) був 
визначений як «офіційний», а канали А4, А6, А8, А10 та А14 – як канали «медіактивістів». 
Інший перелік був також опублікований на каналі А7. У цьому переліку виявилися канали 
А4, А5, А6, А8, А10, А14 та А15. За умови відповідності каналу двом або більше зазначе-
ним критеріям було сформовано базу для проведення дослідження.

За результатами аналізу публікацій на каналах весь опублікований контент був 
умовно розподілений на такі типи:

–– фото (до цього типу належали як прості фото, фотозвіти без тексту, так і фото-
графії з описом; також до цього типу контенту були віднесені повідомлення, де до тексту 
додавалася хоча б одна фотографія, пов’язана чи не пов’язана тематично із самим текстом);

–– відео (до цього типу контенту належали повідомлення, в яких були присутні 
виключно відео будь-якої тривалості; також сюди були віднесені файли формату gif);

–– текст (повідомлення, які мали виключно текст, без фото та відео);
–– аудіо (будь-які аудіозаписи, пісні, лекції тощо);
–– посилання (посилання на інший канал або зовнішні ресурсі, наприклад, статті 

в Telegraph);
–– файли (переважно файли формату pdf; також сюди було віднесено архівовані 

файли, в яких, як правило, зберігалися фотозвіти);
–– опитування (окремий тип повідомлення, який активно використовувався на каналах).

Залежно від найбільш поширеного на каналі контенту та інших характеристик всі 
15 каналів були поділені на такі типи:

–– трансферний канал (колір зелений у таблиці) – канал, на якому публікувалися 
посилання на закриті або відкриті канали й чати;

–– канал-приманка (колір жовтий) – канал, метою якого привернення уваги найбіль-
шої кількості підписників за короткий період часу або швидке переправлення на інші канали;

–– новинний канал (колір синій) – канал, на якому публікуються переважно новини, 
майже відсутня пропаганда ІД;

–– джерело (колір чорний) – закритий канал, який є джерелом для всіх інших; саме 
на таких каналах публікуються звіти чи відео ІД, які далі поширюються мережею через усі 
інші, вищезазначені канали.

Таблиця 1
Обсяг проаналізованого контенту

Кількість 
каналів Кількість проаналізованих повідомлень Період дослідження

15 8 688 25 березня – 20 квітня 2019 року
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Окрім повідомлень, у ході дослідження було проаналізовано структуру поширення 
інформації мережею каналів, складено карту посилань каналів один на одного всередині 
мережі.

Найбільш активними є саме канали-приманки та новинні канали. Найбільшою 
є кількість підписників на каналах-трансферах та новинних. В середньому найдовше 
за всіх залишаються активними новинні канали, а найменше – канали-джерела.

Таблиця 3
Середній період життя каналу

Тип каналу Середній час життя
Трансферний 104 дні
Приманка 104 дні
Новинний 169 днів
Джерело 75 днів

Таблиця 4
Середні показники зміни кількості підписників

Тип каналу Середній показник зміни кількості підписників
Трансферний +40
Приманка +25
Новинний +250
Джерело -8

Таблиця 5
Перехресні посилання на каналах

Назва каналу Код Посилання на інші каналі
Sunnata Nokhla А1 А8 А10 А6
Пайден хьехамаш А2 А11 А10
Sbornik_kanalov А3 А11
Sham Today А4 А5
Иршад А5
BVNEWS А6
Soffat Media А7 А6 А8 А10 А14 А15
The AnalitiQ А8
SABR А9 А2
The Criminal Iraq А10
vesti_war А11 А6
Дневник Мусульманина А12 А3
ТОСКУЮЩИЕ ПО 
АЛЛАХУ А13 А4 А14 А5 А6 А7 А8

The Latest News А14 А10 А6
Qasat Qulubukum А15 А8
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В середньому найбільшим приріст підписників був у новинних каналах, а наймен-
шим – у каналів-джерел. Це пояснюється тим, що джерела є закритими каналами. Найбіль-
ше падіння спостерігалось у трансферних каналах, і воно було пов’язане з видаленням цих 
каналів адміністрацією Telegram.

З 15 каналів тільки чотири канали не мали посилань на інші канали в мережі. Всі 
інші 11 каналів в різний час посилались один на одного. Найбільше посилань розміщали 
трансферні канали. Вони публікували посилання переважно на новинні канали. Більшість 
новинних каналів взагалі не публікувала посилання на інші канали. Вони намагалися пози-
ціонувати себе виключно як першоджерела інформації. Канали-джерела публікували поси-
лання один на одного.

Для визначення структури поширення інформації мережею проаналізовано чоти-
ри приклади поширення по каналах інформації про операції ІД. Цікаво, що час публіка-
ції інформації в прикладах говорить про те, що першоджерелом інформації виступали не 
канали-джерела, як це могло здаватися логічним, а новинні канали. Саме на них вперше 
з’являлися фотозвіти ІД.

Залежно від повідомлень умовно структуру мережі поширення інформації ІД 
в Telegram можна розділити на три рівня. Перший (зовнішній) рівень складають кана-
ли-приманки та трансферні, завданнями яких є залучення за короткий час більшої аудито-
рії та перепрямування її далі. Потрапити на канал-приманку можна досить просто, навіть 
через пошукову строку в самому Telegram.

Другий рівень складають новинні канали. Безпосередньо, тобто через пошукову 
строку, на них важко потрапити, однак на них ведуть посилання на трансферних каналах 
або каналах-приманках.

Внутрішній, закритий рівень містить як канали-джерела, так і закриті групи й чати. 
Потрапити на них можна кількома способами.

Таблиця 6
Структура поширення інформації (зеленим виділено першоджерело)

Назва каналу Код Приклад 
1 (3 квітня)

Приклад 
2 (4 квітня)

Приклад 
3 (10 квітня)

Приклад 
4 (16 квітня)

Sunnata Nokhla А1
Пайден хьехамаш А2
Sbornik_kanalov А3
Sham Today А4 22:37 16:01 17:42
Иршад А5 22:26 14:51 17:40
BVNEWS А6
Soffat Media А7

The AnalitiQ А8 0:49  
(4 квітня) 20:39 12:53

SABR А9
The Criminal Iraq А10 20:37 13:29 15:36
vesti_war А11 22:38 23:38 18:20
Дневник Мусульманина А12

ТОСКУЮЩИЕ ПО АЛЛАХУ А13 22:51 7:49  
(5 квітня) 16:01 17:57

The Latest News А14
Qasat Qulubukum А15
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1) Тимчасові посилання. Час від часу на трансферних каналах публікуються поси-
лання на закриті канали, які діють обмежений період часу, як правило, не більше доби.

2) Запит адміністратору каналу. На трансферних каналах публікуються адреси, 
написання на які може надати посилання на закритий канал.

3) Посилання від діючого члена. Ще одним шляхом потрапляння на закритий канал 
є отримання запрошення-посилання від того, хто вже присутній на цьому каналі або групі.

У ході дослідження було виявлено кілька характерних особливостей ведення пропа-
ганди. Наприклад, для своїх підписників адміністратори деяких каналів давали можливість 
реклами своїх каналів. На одному каналі було опубліковано такі 8 умов для поширення 
посилання:

–– опублікувати на власному каналі посилання на канал, на якому буде опублікована 
реклама (канал рекламодавця);

–– відправити посилання на рекламований канал з його описом;
–– не видаляти посилання на канал рекламодавця впродовж 24 годин;
–– на каналі не має бути протиріч Шаріату;
–– не надсилати посилання на чат групи;
–– не надсилати пусті канали;
–– не надсилати канали, в яких немає визначеної тематики;
–– не надсилати часто блоковані канали.

Також на каналах публікуються оголошення, наприклад оголошення про набір 
кореспондентів на каналі А6. В оголошенні зазначено, що якщо у читача каналу є цікава 
публікація з теми Близького Сходу та «погодження публікації з боку адміністрації», то ця 
публікація може бути опублікована на каналі. Також на цьому каналі пізніше було опублі-
ковано рекламу закритого форуму тільки для модераторів інших схожих за темами каналів.

Не менш цікавим є те, що на каналах мережі розміщується інформація про зби-
рання матеріальної допомоги. Так, на каналі А7 було опубліковано посилання на окремий 
канал («Ринок Ахіра») для збирання фінансової допомоги для мешканців таборів біженців 
в Сирії. Схоже оголошення, без уточнень того, кому саме потрібна допомога, було опублі-
ковано на каналі А13. Показово, що пізніше на цьому ж каналі (А13) було опубліковано 
фотозвіт про передачу ліків та гуманітарної допомоги мешканцям таборів біженців у Сирії, 
тобто прихильники ІД зуміли налагодити через Telegram механізм збирання та розподілу 
гуманітарної допомоги в Сирії.

Серед інших цікавих оголошень слід назвати заклик «відновити акаунти з інформа-
ційною боротьбою в Telegram-просторі» від прихильників ІД (канал А11), оголошення про 
можливість реклами в Instagram та можливість отримати безкоштовні лайки (А12), оголо-
шення про те, що один з членів ІД шукає іншого, який мешкає в Україні, а саме Миколаєві 
(А13).

Гумор є одним з ключових інструментів контрпропаганди проти противників ІД. 
Особливу увагу в мережі приділяли висміюванню прихильників організації «Хаят Тахрір 
аш-Шам» та критиці їхньої залежності від Туреччини. Так, на каналі А7 було опублікова-
но посилання на канал «Щоденник Бідлібського Бомжа», на якому розміщена принижую-
ча інформація про діяльність опозиційних організацій в провінції Ідліб, Сирія. На каналі 
А14 було опубліковано повідомлення нібито від лідера «Робітничої партії Курдистану» 
Оджалана, в якому висміюються моральні якості бійців «Сирійських демократичних сил». 
Спілкування з аудиторією є важливим елементом медіастратегії ІД. У цьому дослідженні 
не аналізувалися закриті групи та чати, які є важливою складовою мережі. Однак навіть 
аналіз відкритих каналів продемонстрував, наскільки важливими є саме двостороння кому-
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нікація та отримання зворотного зв’язку від підписників. Серед інструментів зворотного 
зв’язку, які використовуються в мережі, варто виділити такі.

1) Боти. Для зворотного зв’язку канали активно використовують ботів. Такі боти 
були виявлені під час дослідження на каналах A7, А10 (бібліотека контенту та зворотній 
зв’язок) та А15. Через боти можна знайти додаткову інформацію, архів контенту каналу, 
зв’язатися з адміністратором каналу та отримати посилання на закритий канал.

2) Опитування. Відразу на декількох каналах були опубліковані короткі опитування 
на різні теми. Метою їхньої публікації є отримання зворотної інформації та реагування 
на потреби аудиторії. В опитуванні на каналі А12 були питання щодо того, який контент 
має частіше публікуватися на каналі. На каналі А13 було опубліковано опитування, єди-
ним питанням у якому було «Чи мрієте ви бути муджахідом на шляху Аллаха?». На кана-
лі А4 було опубліковано опитування щодо ставлення читачів до чергової заяви Дональ-
да Трампа про перемогу над ІД. Іноді метою опитування було висміювання противників.  
Так, наприклад на каналі А11 було опубліковано опитування з питанням «Аль-Каїда схо-
дить з глузду?».

Висновки та рекомендації. Дослідження показало, що прихильники ІД побудували 
в Telegram розвинену, багаторівневу структуру, яка на постійній основ поширює інформа-
цію про діяльність організації. Увага в діяльності цієї структури приділяється не стільки 
максимальному розширенню аудиторії, яку охоплює пропаганда ІД (кількісний підхід), але 
й створенню гнучкої та стійкої для протидії мережі, яка буде регулярно інформувати неве-
ликі за кількістю групи прихильників (якісний підхід).

Результати дослідження також поставили питання про ефективність видалення сто-
рінок як інструменту протидії пропаганді в Telegram. За час дослідження було видалено 
10 каналів, 5 з яких вдалося відновити впродовж першого тижня (3 – в той самий день, 
коли їх було видалено). Наприклад, однин з каналів, який було визначену як «новинний», 
було видалено на третій день моніторингу. Кількість підписників на час видалення сягнула 
933. Вже наступного дня, 29 березня, канал було відновлено. На час другого видалення, 
20 квітня, кількість підписників сягнула 599 осіб. Канал знову було відновлено вже через 
три години після видалення з майже 300 підписниками за першу добу. Видалення кана-
лів також вбачається малоефективним через те, що прихильники ІД створюють величез-
ну кількість нових каналів. За період з 25 березня по 20 квітня було виявлено 16 нових 
каналів, посилання на які були опубліковані на каналах, які досліджувались, тобто мережі 
ІД вдалося не тільки зберегти та відновити більшу частину своїх каналів, але й створити 
майже стільки ж нових за короткий час. 

Отже, видалення сторінок не є ефективним методом боротьби проти мережі ІД 
в Telegram. Потрібно використовувати інші методи протидії інформаційному впливу, які б 
спиралися перш за все на аналіз та дослідження контексту публікацій, виявлення джерел 
поширення пропаганди та протидію мережі на всіх визначених у дослідженні рівнях.
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TELEGRAM AS A NEW MEDIA PLATFORM  
FOR THE “ISLAMIC STATE” PROPAGANDA

Oleksandr Korenkov
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Publicity was and still remains one of the must-haves conditions for terrorism. Without publicity, 
without broad coverage of motivation and reasons, without broadcasting to the wide audiences, a terrorist 
act loses one of its key advantages over other forms of political confrontation. Without publicity, terrorism 
is not so terrible, and therefore not so influential. That is why, from the beginning of the era of political ter-
rorism, from the time when first anarchists used the bombs as an argument in “propaganda by the deeds” in 
the late nineteenth century, the media played an important role in establishing and spreading terrorism as a 
practice, and method of political struggle.

From the first newspapers, through radio, television and the Internet, the media helped terrorists 
in broadcasting their messages to others. However, social media gives terrorists unprecedented power and 
influence. Now they can recruit, inspire and train thousands of their supporters around the world in real-time. 
More impressive the fact of how terrorists quickly adapt to new conditions and rules. Responding to the 
prohibitions and restrictions on some social media, they are using new, equally powerful channels of com-
munication. One example of this adaptability is the massive migration of the terrorist organization “Islamic 
State” from Twitter and Facebook to Telegram. In order to study the reasons for this exodus of terrorist 
media resources to Telegram, to determine the structure of terrorist information dissemination through this 
social media, during 26 days of research, more than 8,500 messages were analyzed in order to highlight the 
main elements of the media structure and the algorithm of disseminating information being used by the ISIS 
on Telegram.

The research has shown that ISIS supporters have built-in Telegram a developed and multilev-
el structure to effectively disseminate content about the organization activities. To avoid restrictions on 
Telegram, ISIS supporters concentrate on building a wide flexible network of channels, chats, and bots to 
cover fragmented small-numbered audiences. The number of subscribers is not as important for ISIS Tel-
egram network as the number of channels. Network resilience is a key factor for ISIS supporters. Channel 
removing is an ineffective way to block ISIS network in Telegram. To block the usage of the Telegram for 
terrorists’ purpose there is a strong need of a more complex approach in order to achieve effective results.

Key words: terrorism, Telegram, propaganda, ISIS, social media.
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